Forsakringskassan REMISSVAR 1(8)

Datum Var beteckning

2022-03-14 FK 2021/021051

Infrastrukturdepartementet
Diarienummer; 12021/03265
103 33 Stockholm

Forsékringskassans remissvar avseende Saker och
kostnadseffektiv it-drift — forslag till varaktiga former
for samordnad statlig it-drift (SOU 2021:97)

Utifran de 6kade kraven pa robusthet och radighet bedomer Forsakringskassan att
Sveriges digitala suveranitet behdver sakras.! Statsforvaltningens formaga att
uppratthalla verksamhetskritisk it-drift har blivit avgérande for att samhallet ska fungera

aven under kris och i varsta fall krig.

Forsakringskassan anser att utredningen innehaller en gedigen beskrivning av behovet
men anser det vara en brist i betédnkandet att denna analys inte leder till nagra forslag
avseende infrastruktur for sakra statliga datacenter eller hur skyddet av

sakerhetsskyddsklassificerade uppgifter ska starkas.

Forsakringskassan avstyrker att samhaéllsviktig verksamhets behov av nya tjanster i
forsta hand bor tillgodoses genom privata leverantorers tjianster. Var uppfattning ar
istallet att huvudregeln bor vara att effektivitetskrav och forvantningar pa ckad kundnytta
alltid ska vagas mot de systemperspektiv som gor sig gallande i statlig kdrnverksamhet

och /eller samhallskritisk verksamhet.

Forsakringskassan tillstyrker forslaget om att uppréatta permanenta former for
samordnad séker statlig it-drift men avstyrker férslaget med en utpekad samordnande

myndighet till forman for att leverantérsmyndigheterna sakerstaller samordningen.

1 Forsakringskassan Vitbok Molntjanster i samhallsbarande verksamhet — risker, lamplighet och vagen
framat (2019) dnr 013428-2019 s. 29
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10.4.2 Tjanster fran privata leverantdrer ska som utgangspunkt
upphandlas samordnat

Upphandlingar kan ha langa ledtider nar det finns flera konsumenter av en tjanst i det
fall behoven inte &r helt 6verensstammande. Forsakringskassan anser inte att
utredningen tillrackligt vagt risken for forlangda ledtider mot den nytta den foreslagna

samordningen ska ge.

Forsakringskassan ser att det finns en risk for att statsforvaltningen samlat far ett stort
beroende till ett fatal privata it-leverantérer om upphandlingar samordnas ytterligare.
Utredningen har inte problematiserat huruvida detta leder till forsamrad konkurrens,
inlasningseffekter och om mindre, nya, innovativa féretag missgynnas vid ckad

samordning av upphandling.

10.4.3 Ett samordnat statligt tjansteutbud ska utga fran samlade
behov och befintlig formaga

Det ar viktigt att klargora att Forsakringskassan, utbver regeringsuppdraget Samordnad
saker statlig it-drift, tillhandahaller it-tjanster med stdd av forordning (2009:1174) med
instruktion for Forsakringskassan och andra regeringsuppdrag. Exempelvis ar
deltagandet i uppbyggnationen av den nationella digitala infrastrukturen reglerat i ett
sarskilt regeringsbeslut (12022/00102).

Forsakringskassan anser att det inte &r tydligt vilka tjanster som ska inga i det
samordnade statliga tjansteutbudet och att det aven fortsattningsvis behdver finnas
majligheter att tillhandahalla tjanster med stod av redan befintliga och nya

bemyndiganden.

Utredningen foreslar att i det fall anslutande myndighet har nskemal om it-tjanst som
inte finns i det samordnade utbudet kan den samordnande myndigheten och en
leverantdrsmyndighet komma éverens om utveckling av den nya tjansten. Enligt
forslaget ar leverantorsmyndighets atagande gentemot den samordnande myndigheten
och begransat till utvecklingsinsatsen. Forsékringskassan anser att det nédvéandigt att
aven klargora forvaltningsansvar och hur finansiering av dessa tjansters

livscykelhantering ska sékerstéallas.
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10.4.4 Behov av nya tjanster bor i forsta hand tillgodoses
genom samordnad upphandling av privata leverantorers
tjanster

Forsakringskassan delar inte utredningens bedémning utan anser att utkontraktering
ska enbart valjas om detta ar lampligt, lagligt och kostnadseffektivt och bedémningen
behdver goras i varje enskilt fall. Det ar viktigt att beakta att en it-ldsning kan
uppratthalla hdg niva av informationsséakerhet och ha god it-sékerhet utan att adekvata
krav pa radighet uppfylls. Kraven pa radighet boér inte avgransas till enbart det som ar
sakerhetsskyddsklassificerat utan behdver aven omfatta allt som behdévs for att kunna

sakerstalla verksamhetskritiska system vid en kris eller vérsta fall, krig.

Forsakringskassans beddmning ar att det finns konflikter mellan tredjelanders
myndigheters mojligheter att begéra ut data som lagras hos tjansteleverantorer under
dess jurisdiktion och unionsrattsliga respektive svenska bestammelser gallande
dataskydd och sekretess. Utgangspunkten for diskussionen om samhallsbarande
verksamhet i it-miljo bor dock inte vara dessa normkonflikter, utan de principiella fragor
som uppstar nar kontrollen 6ver verksamhetens uppgifter 6verlamnas till privata foretag
eller andra landers myndigheter.?

Betankandets bedémningar och forslag kan tolkas som att det finns ett
motsatsforhallande mellan anskaffning av privata it-tjanster och drift med statligt
huvudmannaskap. Forsakringskassan anser att detta inte stammer i praktiken.
Paketering av privata och egenutvecklade komponenter med egen it-drift &r tvartom

Forsakringskassans vanligaste leverans av it-driftstjanster.

10.6.3 Sakerhetskraven paverkar utformningen av en
samordnad statlig it-drift

Forsakringskassan anser att det ar en brist att det saknas forslag for att uppna den
redundans som utredningen namner och noterar att det saknas resonemang om krav pa

redundans vid utkontraktering av samhallsviktig statlig it-drift.

2 Forséakringskassan Vitbok Molntjanster i samhéllsbdrande verksamhet — risker, lamplighet och vagen
framat (2019) dnr 013428-2019 s. 29
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10.6.4 En samordnad l6sning ska minimera riskerna med
aggregerade informationsmangder

Forsakringskassan anser att det saknas resonemang huruvida den féreslagna
samordnade upphandlingen kan leda till att statsférvaltningen samlat far ett beroende av
ett fatal leverantorer. En koncentrering till ett fatal leverantorer kan 6ka risken for
aggregerade informationsmangder utan att statsforvaltningen eller enskilda myndigheter

kan identifiera detta forhallande.

10.6.7 Hantering av sakerhetsskyddsklassificerade uppgifter i
det samordnade statliga tjdnsteutbudet

Forsakringskassan anser att det &ar en brist i betankandet att det helt saknas forslag pa

hur skyddet av sakerhetsskyddsklassificerade uppgifter ska forbattras.

Genom att utesluta mojligheter till att erbjuda tjanster for sakerhetsskyddsklassificerade
uppgifter kommer myndigheter att behéva bibehalla egen sarskild it-drift for dessa
uppgifter. Detta kan leda bade till hogre kostnader och lagre sékerhet om varje

myndighet inte kan sakerstélla tillracklig kompetens eller fysisk infrastruktur.

Forsakringskassan bedomer att avgransningen i praktiken kan forsvara mojligheterna till
anslutning till det samordnade tjansteutbudet eftersom en total fysisk, logisk och

geografisk separation kan vara svar att genomféra i praktiken.

Forsakringskassan anser att det i det samordnade statliga utbudet bér finnas sarskilda
it-tjanster for sakerhetsskyddsklassificerade uppgifter. Detta forutsatter dock att Sverige
gor tillréckliga investeringar i en nationell infrastruktur for statliga sékra datacenter med
sékra kommunikationsldsningar, till exempel genom realisering av Program 2032 som
omnamns i betankandet. Exempel pa en tjanst skulle kunna vara lokalyta i datacenter
med fortifikatoriskt skydd.

Manga civila statliga myndigheter hyr idag lokaler for datacenter av privata leverantorer
och det framgar inte varfor detta alternativ skulle vara battre an en tjanst med statligt

huvudmannaskap.
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10.7 Finansieringsformer for den samordnade statliga it-driften

Forsakringskassan gor tolkningen att utredningens forslag innebar att
leverantdrsmyndigheternas deltagande i forum for samverkan om exempelvis
utformning av tjanstekatalog och avtalsvillkor ska avgiftsfinansieras. Kostnaden kommer
darmed att behova foérdelas till det avgiftskollektiv som leverantdrsmyndigheten for
tillfallet har. Forsakringskassan anser att det inte finns nagon analys i utredningen av
vilka konsekvenser det medfér att detta belastar avgiftskollektivet och hur deti sin tur
paverkar leverantorsmyndigheternas forutsattningar for deltagande i olika

samverkansgrupper.

Om leverantdrsmyndigheterna istéllet ska finansiera dessa aktiviteter med
anslagsmedel behover reglerna i 10 § anslagsforordningen (2011:223) tillampas.
Forsakringskassan gor bedomningen att anslagsfinansiering forutsatter ett sarskilt
beslut eller villkor som ger en majlighet att finansiera deltagande i forum fér samverkan

med anslag.

11.3.1 Den samordnande myndigheten

Forsakringskassan avstyrker forslaget om en utpekad samordnande myndighet till
forman for att uppdra till leverantérsmyndigheterna att sakerstélla samordning.
Forsakringskassan foreslar darfor att samordningen utgar fran den redan uppbyggda
verksamheten i SITSSAM och att lardomar dras fran inrattandet av Nationellt

cybersékerhetscenter.?

Utredningens forslag medfér att de myndigheter som 6nskar ansluta till den
samordnande it-driften och leverantérsmyndigheterna skulle behdva delge den
samordnande myndigheten detaljerad information for att den samordnande
myndigheten ska kunna genomfdra sitt uppdrag fram till undertecknande av
Overenskommelse. Forutom att detta kommer vara kostnadsdrivande och tidskrévande
kommer den samordnande myndigheten behdva hantera information som sammantaget

ger stor kAnnedom om den civila statsférvaltningens sarbarheter.

3 Jmf. Statskontoret Regeringens styrning i tvarsektoriella fragor - en studie om erfarenheter och
utvecklingsmojligheter (2022) s.42ff
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Forsakringskassan anser det vara orimligt att leverantérsmyndigheten involveras i
processen forst i samband med tecknande av 6verenskommelse eftersom det i
realiteten ar nddvandigt att leverantdrsmyndighet och myndighet med behov av it-drift
har en samsyn om hur samverkan ska genomféras. Om samverkan regleras strikt i en
overenskommelse och utan féregaende samtal kan detta leda till en strikt kund-
leverantorsrelation, missforstand och samre formaga att mota verksamhetskrav.
Bristande samsyn kan ocksa indirekt leda till sakerhetsbrister, inte minst om
ansvarsfragan ar oklar. Forsékringskassan anser att leverantérsmyndighet och
myndighet med behov av it-drift &ven fortsatt behdver ha en tat dialog infor tecknandet
av en eventuell 6verenskommelse och att leverantérsmyndigheternas kostnader for

detta behdver tackas.

Det vore olyckligt om forslaget leder myndigheter till att fa uppfattningen att behovet av
egen bestéllarkompetens minskar. Forsakringskassan beddmer tvartom att
bestéllarkompetensen behdver tka generellt inom statsforvaltningen givet den
accelererande digitaliseringen och saknar i betankandet férslag pa hur denna

kompetens ska starkas.

Om forslaget genomfors anser Foérsakringskassan att verksamheten likval som
kostnaderna for den arligen bor aterrapporteras. Kostnaderna for verksamheten som
samordnare skulle saledes sarredovisas fran andra verksamheter och uppdrag som den
samordnande myndigheten omfattas av. Syftet med att aterrapportera och sarredovisa
verksamheten ar dels att mdjliggdra uppfoljning av statens samlade kostnader fér den
statliga it-driften, dels att sékerstélla transparens avseende kostnader och finansiering

mellan olika samverkande parter.

11.5.1 Anslutningsprocessen

Forsakringskassan har i sitt pagaende regeringsuppdrag identifierat fragestallningar om
legalitetsprincipen och ansvar vid leverans av it-drift till andra statliga myndigheter.*
Utgangspunkten ar att varje myndighet har ansvar for den verksamhet den bedriver och
att varje myndighet avser att folja lagen. Forsékringskassan anser att den fortsatta

beredningen av férslagen behover utga frAn gemensamma principer avseende ansvaret

4 Per Furberg och Mikael Westberg, Maste myndigheter félja lagarna? — om utkontraktering och
legalitet i digital milj6. Juridisk Tidskrift 2020/21 s. 413—-415 och 417.
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for att den sammanlagda hanteringen &r laglig och lamplig samt klargéra om ansvaret

som leverantérsmyndighet kan vara avgransad enbart till it-tjansterna som sadana.

| det fall en myndighet med behov av it-drift inleder samverkan med en
leverantérsmyndighet kan det leda till 6vertalighet och det &r viktigt att klargéra om

verksamhetsovergang ska 6vervagas och under vilka forutsattningar.

11.6 Forutsattningar utifran sakerhetsskydd

Forsakringskassan anser att de myndigheter som valjer att upphandla it-drift behéver
gora motsvarande analys som foreslas for de som ansluter till det samordnade
tjansteutbudet. Vid realisering av utredningens forslag om samordnade upphandlingar ar
risken stor att enskilda privata leverantdrer kan komma att hantera stora
informationsméangder fran olika privata och offentliga kunder. Den svenska
statsforvaltningen och enskilda myndigheter kommer ha sma majligheter att identifiera

sadana forhallanden och darmed goéra en bedomning av lamplighet.

11.7 Reglering av villkoren for leverantérsmyndigheternas
behandling av personuppgifter

Forsakringskassan anser inte att de uppgivna motiven fér att reglera delar av
bitradesavtalet i forfattning ar tillrackligt starka. De delar som foreslas regleras i
forordningen ar oproblematiska och den férenklade administration som utredningen
pekar pa ar enligt Forsakringskassans erfarenhet obetydlig i forhallande till dvriga delar i
bitradesavtalet. En uppdelning av innehallet riskerar ocksa att skapa en otydlighet da
parterna anda behover sakerstalla att alla krav pa avtalets innehall som anges i EU:s

dataskyddsforordning finns reglerat.
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12.5.1 Anslag for regeringsuppdraget att etablera former och
féormaga for en samordnad statlig it-drift

Om regeringen tilldelar tillkommande leverantérsmyndigheterna ett uppdrag for
etableringen kommer Forsakringskassans deltagande och stod sannolikt att vara
nodvandigt med tanke pa de erfarenheter som finns fran det befintliga
regeringsuppdraget Samordnad saker statlig it-drift. Forsakringskassan anser att det
vore olampligt att kostnader for uppbyggnad av férmaga hos samordnande myndighet
och évriga leverantérsmyndigheter belastar det befintliga avgiftskollektivet. Forslaget
innebér att myndigheter som ar anslutna till Forsakringskassan pafors kostnader som en
myndighet som valjer annan leverantdrsmyndighet undgar. Det ar darfér mer rimligt att
samtliga leverantérsmyndigheter tilldelas medel for att etablera och utveckla formagan

for en samordnad it-drift.

Forsakringskassans styrelse har den 15 februari 2022 beslutat om inriktningen pa

remissvaret.

Beslutet om remissvar har fattats av generaldirektor Nils Oberg i narvaro av
avdelningschef Per Eleblad, avdelningschef Lena Sandh, avdelningschef Marie

Axelsson och digital strateg Anna Fors, den senare som féredragande.

Nils Oberg

Anna Fors
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